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Richtlinie zur Unternehmensethik
Datenschutz

1. Einfiihrung

Diese Datenschutzrichtlinie ist eine Ergdnzung zur GXO Logistics,
Inc. ,Richtlinie zu Geschéftsethik - Datenschutz”. Sie gilt fur

GXO Logistics, Inc., einschlieBlich aller Tochtergesellschaften,
Niederlassungen und anderer Betriebsgesellschaften
(gemeinsam ,GXO", ,Wir" oder die ,Gesellschaft”). Alle
Direktoren, Fihrungskréfte und Mitarbeiter von GXO und alle
dritten Parteien, die in unserem Auftrag handeln, unterliegen

GXO

dieser Richtlinie und sind fur die Einhaltung der Anforderungen
dieser Richtlinie verantwortlich.

2. Definitionen

Die in dieser Richtlinie verwendeten Worter oder Abkirzungen
haben die ihnen in der folgenden Tabelle zugewiesene
Bedeutung.

Automatisierte
Entscheidungsfindung
(Automated Decision-Making,
ADM)

Automatisierte Verarbeitung

Unternehmenspersonal

Zustimmung

Datenverantwortlicher

Betroffene Person

Datenschutzfolgenabschatzung
(DSFA)

EWR:

Datenschutz-Grundverordnung
(DSGVO):

Personenbezogene Daten:

Verletzung personenbezogener
Daten

»Eingebauter Datenschutz”
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Wenn eine Entscheidung gefallt wird, die ausschlieBlich auf einer automatisierten Verarbeitung (einschlieBlich
Profilerstellung) beruht und die rechtliche Wirkung entfaltet oder eine natirliche Person erheblich beeintrachtigt.
Die DSGVO verbietet die automatisierte Entscheidungsfindung (sofern nicht bestimmte Bedingungen erfillt sind),
jedoch keine automatisierte Verarbeitung.

Jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die sich auf eine Person
beziehen, zu bewerten, insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit dieser Person zu analysieren oder vorherzusagen, Verhalten,
Standort oder Bewegungen. Die Profilerstellung ist ein Beispiel fir die automatisierte Verarbeitung.

Alle Angestellten, Arbeiter, Auftragnehmer, Leiharbeiter, Berater, Direktoren, Mitglieder und andere.

Zustimmung, die freiwillig, spezifisch und informiert sein muss und eine eindeutige Angabe des Willens der betroffenen
Person durch eine Erklarung oder durch eine eindeutige positive Aktion sein muss, bedeutet die Zustimmung zur
Verarbeitung der sie betreffenden personenbezogenen Daten.

Die Person oder Organisation, die bestimmt, wann, warum und wie personenbezogene Daten verarbeitet
werden. Er/sie ist dafiir verantwortlich, Praktiken und Richtlinien im Einklang mit der DSGVO festzulegen. GXO
ist der Datenverantwortliche fir alle personenbezogenen Daten in Bezug auf das Personal von GXO und die
personenbezogenen Daten, die von GXO zu kommerziellen Zwecken verwendet werden.

Eine lebende, identifizierte oder identifizierbare Person, tiber die Wir personenbezogene Daten speichern.
Betroffene Personen kénnen Staatsangehdrige oder Einwohner eines beliebigen Landes sein und kénnen
gesetzliche Rechte in Bezug auf ihre personenbezogenen Daten haben.

Tools und Bewertungen, die verwendet werden, um die Risiken einer Datenverarbeitungsaktivitat zu identifizieren
und zu reduzieren.

Die 28 Lander der EU sowie Island, Liechtenstein und Norwegen

Die Datenschutz-Grundverordnung ((EU) 2016/679). Personenbezogene Daten unterliegen den in der DSGVO
festgelegten rechtlichen Garantien.

Alle Informationen, die eine betroffene Person identifizieren, oder Informationen in Bezug auf eine betroffene
Person, die Wir (direkt oder indirekt) allein oder in Kombination mit anderen Identifikatoren, die wir besitzen oder
auf die wir verniinftigerweise zugreifen kénnen, anhand dieser Daten identifizieren kdnnen. Personenbezogene
Daten umfassen sensible personenbezogene Daten und pseudonymisierte personenbezogene Daten, jedoch keine
anonymen Daten oder Daten, bei denen die Identitét einer Person dauerhaft entfernt wurde. Personenbezogene
Daten kdnnen sachliche Angaben (z. B. Name, E-Mail-Adresse, Wohnort oder Geburtsdatum) oder eine Meinung
Uber die Handlungen oder das Verhalten dieser Person sein.

Jede Handlung oder Unterlassung, die die Sicherheit, Vertraulichkeit, Integritét oder Verfligbarkeit personenbezogener
Daten oder die physischen, technischen, administrativen oder organisatorischen Sicherheitsvorkehrungen, die Wir

oder unsere Drittanbieter zu ihrem Schutz treffen, beeintrachtigt. Der Verlust oder der unbefugte Zugriff, die unbefugte
Offenlegung oder der unbefugte Erwerb von personenbezogenen Daten ist eine Verletzung personenbezogener Daten.

Effiziente Umsetzung geeigneter technischer und organisatorischer MaBnahmen zur Sicherstellung der
Einhaltung der DSGVO

©2021 GXO. Alle Rechte vorbehalten
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Datenschutzhinweise
(auch als Hinweise zur
fairen Verarbeitung
bezeichnet)

GXO

Separate Mitteilungen mit Informationen, die den betroffenen Personen bereitgestellt werden kénnen, wenn die
Gesellschaft Informationen Giber sie sammelt. Diese Hinweise kénnen die Form allgemeiner Datenschutzerklérungen
haben, die fir eine bestimmte Personengruppe gelten (z. B. Datenschutzhinweise fir Mitarbeiter oder die
Datenschutzrichtlinie der Website) oder eigenstandige, einmalige Datenschutzerklarungen zur Verarbeitung im

Zusammenhang mit einem bestimmten Zweck

Jede Aktivitat, die die Verwendung personenbezogener Daten beinhaltet. Dies umfasst das Erlangen, Aufzeichnen

Verarbeitung oder Prozess

oder Aufbewahren der Daten oder die Durchfiihrung von Vorgéngen oder einer reihe von Vorgéngen an den Daten,
einschlieBlich deren Organisation, Anderung, Abruf, Verwendung, Offenlegung, Léschung oder Vernichtung. Die

Verarbeitung umfasst auch die Ubermittlung oder Ubertragung personenbezogener Daten an Dritte

Ersetzen von Informationen, die eine Person direkt oder indirekt durch eine oder mehrere kiinstliche Identifikatoren

Pseudonymisierung
oder Pseudonymisiert

Sensible
personenbezogene Daten:

3. Umfang

Diese Datenschutzrichtlinie legt dar, wie GXO die
personenbezogenen Daten unserer Mitarbeiter, Arbeiter,
Kunden, Lieferanten und anderer Dritter erhebt und verwaltet.

Diese Richtlinie wurde in Ubereinstimmung mit der Datenschutz-
Grundverordnung (EU) 2016/679 (,DSGVO") entwickelt und gilt
fur alle personenbezogenen Daten (d. h. Informationen, die sich
auf lebende Personen beziehen oder diese identifizieren), mit
denen die personenbezogenen Daten verarbeitet werden;

e juristische Personen oder Unternehmen mit Sitz in der EU,
auch wenn die Verarbeitung auBerhalb der EU erfolgt; und

e Unternehmen oder juristische Personen mit Sitz auBerhalb
der EU, wenn diese Unternehmen oder juristischen Personen
Waren oder Dienstleistungen an Einzelpersonen in der EU
vermarkten oder Aktivitdten zum Verhalten von Einzelpersonen
in der EU Uberwachen.

Sie gilt fur die Aktivitdten von GXO in Bezug auf seine EU-
Mitarbeiter, potenzielle Mitarbeiter, Kunden, Lieferanten und
andere Dritte, mit denen GXO personenbezogene Daten
verarbeitet.

Soweit diese Richtlinie von der GXO Logistics, Inc.,
Geschéftsethikrichtlinie - Datenschutz abweicht oder
strengere Anforderungen hat, haben diese Richtlinie
und die Anforderungen der DSGVO Vorrang.
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oder Pseudonyme identifizieren, so dass die Person, auf die sich die Daten beziehen, nicht ohne zusétzliche
Informationen identifiziert werden kann, die separat und sicher aufbewahrt werden sollen

Informationen, die die ethnische Herkunft, politische Meinungen, religiése oder dhnliche Uberzeugungen,
Gewerkschaftszugehérigkeit, kérperliche oder geistige Gesundheit, Sexualleben, sexuelle Orientierung, biometrische
oder genetische Daten und personenbezogene Daten in Bezug auf Straftaten und Verurteilungen offenlegen.

4. Verantwortlichkeiten

Ein ordentliches Datenmanagement ist insbesondere wichtig,
um das Vertrauen aller, mit denen Wir Geschafte tatigen,
aufrecht zu erhalten. Der Schutz der Vertraulichkeit und Integritat
personenbezogener Daten ist eine wichtige Verantwortung, die
Wir jederzeit ernst nehmen.

Alle Direktoren, Fihrungskréfte und Mitarbeiter von GXO sowie
Dritte, die in unserem Namen handeln, sind fir die Einhaltung
dieser Richtlinie verantwortlich und mussen geeignete Praktiken,
Prozesse, Kontrollen und Schulungen implementieren, um eine
solche Einhaltung sicherzustellen.

Der Chief Compliance Officer ist fiir die Uberwachung dieser
Datenschutzrichtlinie und die Entwicklung verwandter Richtlinien
und Datenschutzrichtlinien verantwortlich und kann kontaktiert
werden Uber: ethics@gxo.com

Der Chief Compliance Officer wird bei diesen Aktivitdten vom
Datenschutzblro unterstitzt. Dies kann kontaktiert werden

unter: gdpr@gxo.com

Jedes Land/jede Geschéftseinheit hat einen designierten
Datenschutzbeauftragten. Ihr lokaler HR-Geschéftspartner teilt
lhnen mit, um wen es sich hierbei handelt.

Bitte wenden Sie sich an das Datenschutzbiiro oder Ihren
ortlichen Datenschutzbeauftragten, wenn Sie Fragen oder
Bedenken zur Verwaltung personenbezogener Daten oder zur
Einhaltung der DSGVO haben.
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Sie missen sich immer an das Datenschutzbiro und

lhren &rtlichen Datenschutzbeauftragten wenden, wenn

Sie der Meinung sind, dass eine Verletzung des Schutzes
personenbezogener Daten vorliegt (siehe Abschnitt 8.2),

oder wenn Sie von einer betroffenen Person eine Anfrage zur
Ausiibung ihrer Rechte erhalten haben (siehe Abschnitt 7), sowie
fur die anderen unter Anhang 1 aufgefihrten Angelegenheiten.

5. Grundsétze zum Schutz personenbezogener Daten

Wir missen bei der Verarbeitung personenbezogener Daten die
Grundsétze zum Schutz personenbezogener Daten einhalten.
Die Prinzipien sind:

5.1. Rechtmé&Bigkeit, Fairness und Transparenz
Personenbezogene Daten mussen in Bezug auf die betroffene
Person rechtmaBig, fair und transparent verarbeitet werden.

5.2. Rechtmé&Bigkeit und Fairness:

Sie dirfen personenbezogene Daten nur fair und rechtméBig und
zu bestimmten Zwecken erheben, verarbeiten und weitergeben.
Diese Einschrankungen sollen nicht die Verarbeitung verhindern,
sondern sicherstellen, dass Wir personenbezogene Daten fair
und ohne negative Auswirkungen auf die betroffene Person
verarbeiten.

Sie dirfen Daten nur verarbeiten, wenn dies einem der
rechtmé&Bigen Zwecke dient. Diese sind in Anlage 2 aufgefihrt.

Wenn die Einwilligung der betroffenen Person die Rechtsgrundlage
fur die Verarbeitung ist, muss diese Einwilligung ausdricklich
erfolgen, d. h. die betroffene Person muss ihre Zustimmung durch
eine Erkléarung oder durch Ankreuzen eines Kastchens klar zum
Ausdruck bringen. Vorab angekreuzte Késtchen, Schweigen oder
Inaktivitat sind keine Bestétigung der Einwilligung einer betroffenen
Person.

5.3. Transparenz (Benachrichtigung betroffener Personen):

Die DSGVO verlangt, dass die Datenverantwortlichen den
betroffenen Personen die folgenden detaillierten und spezifischen
Informationen zur Verfligung stellen (unabhéngig davon, ob die
Informationen direkt von den betroffenen Personen oder von
anderswo erhoben wurden):

e \Wer ist der Datenverantwortliche;

e \Welche personenbezogenen Daten werden erhoben;
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e Wie und warum werden diese verarbeitet;
e An wen werden sie weitergegeben;
e Wie wir sie schiitzen werden; und

e Wie lange wir sie behalten werden.

Diese Informationen missen durch entsprechende
Datenschutzhinweise bereitgestellt werden.

Wir mussen diese Informationen durch Datenschutzhinweise
bereitstellen, die vorgelegt werden missen, wenn die betroffene
Person die personenbezogenen Daten zum ersten Mal bereitstellt.
Die Mitteilungen missen pragnant, transparent, verstandlich,
leicht zuganglich und in klarer und einfacher Sprache sein, damit
eine betroffene Person sie leicht verstehen kann.

Dies umfasst die personenbezogenen Daten, die wir fir Personal-
und Beschaftigungszwecke erheben.

5.4. Zweckbeschrankung

Personenbezogene Daten diirfen nur fir festgelegte, eindeutige
und rechtméaBige Zwecke erhoben werden. Sie durfen nicht in
einer mit diesen Zwecken unvereinbaren Weise weiterverarbeitet
werden.

Sie durfen personenbezogene Daten nicht fur neue, andere
oder unvereinbare Zwecke als die, die bei der ersten Erhebung
offengelegt wurden, verwenden, es sei denn, Sie haben die
betroffene Person tber die neuen Zwecke informiert und sie hat,
falls erforderlich, zugestimmt.

5.5. Datenminimierung

Personenbezogene Daten missen angemessen, relevant und auf
das fiir die Zwecke, fir die sie verarbeitet werden, erforderliche
MaB beschrankt sein.

Sie diirfen nur personenbezogene Daten erheben, die Sie fir
Ihre beruflichen Aufgaben benétigen. Sammeln Sie nicht zu viele
Daten.

Sie mussen sicherstellen, dass personenbezogene Daten, die
fur bestimmte Zwecke nicht mehr benétigt werden, gemaf den
geltenden Gesetzen oder Richtlinien geldscht oder anonymisiert
werden.
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5.6. Richtigkeit

Personenbezogene Daten missen korrekt und auf dem

neuesten Stand sein. Sie sind bei Unrichtigkeit unverziglich zu
berichtigen oder zu [&schen. Sie missen die Richtigkeit aller
personenbezogenen Daten zum Zeitpunkt der Erhebung und
danach in regelmaBigen Abstanden Uberprifen. Sie missen

alle angemessenen Schritte unternehmen, um ungenaue oder
veraltete personenbezogene Daten zu vernichten oder zu &ndern.

5.7. Speicherbeschrankung.

Personenbezogene Daten dirfen in identifizierbaren Form nicht
langer aufbewahrt werden, als es fur die Zwecke, fur die die
Daten verarbeitet werden, erforderlich ist.

Sie dirfen personenbezogene Daten nicht langer in einer Form
aufbewahren, die die Identifizierung der betroffenen Person
ermoglicht, als dies fur den rechtmé&Bigen Geschaftszweck oder
die Zwecke, fur die sie urspriinglich erhoben wurden, erforderlich
ist, einschlieBlich der Erflllung gesetzlicher, buchhalterischer oder
Berichtsanforderungen.

Die Gesellschaft wird Aufbewahrungsrichtlinien und -verfahren
beibehalten, um sicherzustellen, dass personenbezogene Daten
nach einer angemessenen Zeit fir die Zwecke, fur die sie aufbewahrt
wurden, geldscht werden, es sei denn, ein Gesetz schreibt vor, dass
diese Daten fiir eine Mindestzeit aufbewahrt werden.

5.8. Rechte und Anfragen betroffener Personen.
Personenbezogene Daten missen den betroffenen Personen
zur Verfligung gestellt werden und den betroffenen Personen
muss erlaubt sein, bestimmte Rechte in Bezug auf ihre
personenbezogenen Daten ausiiben. (Siehe Abschnitt 7 unten).

5.9. Sicherheit, Integritat und Vertraulichkeit.
Personenbezogene Daten missen in einer Weise verarbeitet
werden, die deren Sicherheit durch geeignete technische

und organisatorische MaBnahmen zum Schutz vor unbefugter
oder rechtswidriger Verarbeitung sowie vor zufélligem Verlust,
Zerstorung oder Beschadigung gewahrleistet. (Siehe Abschnitt
8 unten).

5.10. Ubertragungsbeschrankung.

Personenbezogene Daten dirfen ohne angemessene
Sicherheitsvorkehrungen nicht in ein anderes Land Gibertragen
werden. (Siehe Abschnitt 10 unten).
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6. Aufzeichnungsprotokoll

Die DSGVO verlangt von uns, alle unsere Datenverarbeitungs-
aktivitdten vollstdndig und genau aufzuzeichnen. Sie sind dafur
verantwortlich sicherzustellen, dass korrekte Unternehmensauf-
zeichnungen gefiihrt werden, die unsere Verarbeitung in Uber-
einstimmung mit den Aufzeichnungsrichtlinien der Gesellschaft
widerspiegeln.

Diese Aufzeichnungen missen den Namen und die Kontaktda-
ten des Datenverantwortlichen, klare Beschreibungen der Arten
von personenbezogenen Daten, der betroffenen Personen, der
Verarbeitungstatigkeiten, der Verarbeitungszwecke, der dritten
Empfénger der personenbezogenen Daten, der Speicherorte
der personenbezogenen Daten, der Ubermittlungen personen-
bezogener Daten, der Aufbewahrungsfrist der personenbezoge-
nen Daten und eine Beschreibung der bestehenden Sicherheits-
maBnahmen enthalten.

Diese Datensétze zur Datenverarbeitung werden vom Daten-
schutzbiro verwaltet. Sie sind jedoch dafir verantwortlich, das
Datenschutzbiro bei der Erstellung und Pflege dieser Datenver-
arbeitungsaufzeichnungen zu unterstitzen, und Sie mussen das
Datenschutzbiro Uber alle neuen Verarbeitungsaktivitdten oder
Anderungen der Verarbeitungsaktivitaten informieren.

7. Rechte und Anfragen betroffener Personen

Die Personen, deren personenbezogene Daten wir verarbeiten,
werden in der DSGVO als betroffene Personen bezeichnet.
Betroffene Personen haben Rechte in Bezug darauf, wie Wir mit
ihren personenbezogenen Daten umgehen. Diese Rechte sind
vollstandig in Anhang 3 aufgefihrt.

Wenn Sie eine Anfrage von einer betroffenen Person in Bezug
auf die Verarbeitung ihrer personenbezogenen Daten erhalten,
mussen Sie das Verfahren fur die Einsichtnahme durch betroffene
Personen befolgen und die Anfrage beim Datenschutzbiro und
lhrem 6rtlichen Datenschutzbeauftragten unter folgender E-Mail-
Adresse melden: gdpr@gxo.com - Bitte geben Sie im Betreff
Folgendes an - Personal Data Subject Access Request

Das Datenschutzbiro berat und unterstitzt Sie bei der Beantwortung
der Anfrage. Anfragen zu Daten betroffener Personen missen
innerhalb von 30 Kalendertagen beantwortet werden. Sie missen
die Identitat einer Person Uberprifen, die Daten im Rahmen eines der
oben aufgefiihrten Rechte anfordert (lassen Sie sich nicht von Dritten
dazu verleiten, personenbezogene Daten ohne ordnungsgeméfie
Genehmigung weiterzugeben).
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8. Sicherheit

8.1. Technische und organisatorische SicherheitsmaBBnahmen
Wir missen geeignete technische und organisatorische
MaBnahmen ergreifen, um sicherzustellen, dass unsere
Systeme zur Verarbeitung personenbezogener Daten sicher
sind und den Datenschutzgrundsétzen entsprechen. Das
erforderliche Sicherheitsniveau muss dem Stand der Technik,
den Implementierungskosten sowie der Art, dem Umfang, dem
Kontext und dem Zweck der Verarbeitung Rechnung tragen.
Solche MaBnahmen kénnen Folgendes umfassen:

e Anonymisierung bzw. Pseudonymisierung und
Verschlisselung personenbezogener Daten

e Die Fahigkeit, Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit von Verarbeitungssystemen und -diensten zu
gewabhrleisten

e Die Fahigkeit, die Verfugbarkeit und den Zugriff auf
personenbezogene Daten aufrechtzuerhalten und
wiederherzustellen

e  Ein Prozess fur die regelméfBige Prifung, Bewertung und
Beurteilung der Wirksamkeit von personenbezogenen Daten.

e Sie mussen die Informationssicherheitsrichtlinie von GXO in
Bezug auf personenbezogene Daten einhalten.

8.2. Meldung von Datenschutzverletzungen

Die DSGVO verlangt von den Datenverantwortlichen, dass
sie jede Verletzung des Schutzes personenbezogener Daten
der zustandigen Aufsichtsbehérde und in bestimmten Féllen
der betroffenen Person innerhalb von 72 Stunden nach
Bekanntwerden der Verletzung melden.

Eine Verletzung personenbezogener Daten ist eine Handlung
oder Unterlassung, die zum Verlust oder zum unbefugten Zugriff,
zur unbefugten Offenlegung oder zum unbefugten Erwerb
personenbezogener Daten fihrt.

Wir haben Verfahren eingerichtet, um mit mutmaBlichen
Verletzungen des Schutzes personenbezogener Daten
umzugehen, und werden die betroffenen Personen oder
entsprechende zustandige Aufsichtsbehorden benachrichtigen,
wenn wir gesetzlich dazu verpflichtet sind.
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Wenn Sie wissen oder vermuten, dass eine Verletzung des
Schutzes personenbezogener Daten vorliegt;

e Melden Sie den VerstoBB oder den mutmaBlichen Verstof3 auf
gdpr@gxo.com - Bitte geben Sie im Betreff Folgendes an -
Suspected Personal Data Breach

e Wenden Sie sich an das Datenschutzbiro und lhren lokalen
Datenschutzbeauftragten.

e Versuchen Sie nicht, die Angelegenheit selbst zu untersuchen.

e Bewahren Sie alle Beweise in Bezug auf die potenzielle
Verletzung des Schutzes personenbezogener Daten auf.

9. .Eingebauter Datenschutz” und
Datenschutzfolgenabschatzung (DSFA)

Wir sind verpflichtet, bei der Verarbeitung personenbezogener
Daten ,Eingebauter Datenschutz’-MaBnahmen zu ergreifen, indem
wir geeignete technische und organisatorische Maf3nahmen (wie
z. B. Pseudonymisierung) in wirksamer Weise umsetzen, um die
Einhaltung der Datenschutzgrundsétze sicherzustellen.

Sie mussen beurteilen, welche ,Eingebauter Datenschutz”-
MaBnahmen in allen Programmen/Systemen/Prozessen, die
personenbezogene Daten verarbeiten, implementiert werden
kénnen, indem Sie Folgendes beriicksichtigen:

(a) den Stand der Technik;
(b) die Kosten der Implementierung;

(c) die Art, den Umfang, den Kontext und die Zwecke der
Verarbeitung; und

(d) die sich aus der Verarbeitung ergebenden Risiken
unterschiedlicher Wahrscheinlichkeit und Schwere in Bezug
auf die Rechte und Freiheiten der betroffenen Personen.

Datenverantwortliche missen auch
Datenschutzfolgeabsch&tzungen (DSFA) in Bezug auf
Verarbeitungen mit hohem Risiko und bei der Implementierung
groBerer System- oder Geschaftsénderungsprogramme, die
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die Verarbeitung personenbezogener Daten beinhalten,
durchfihren. Sie sollten sich an das Datenschutzblro wenden,
um festzustellen, ob eine DSFA erforderlich ist, wenn Sie diese
Aktivitaten ausflihren.

Einzelheiten zu einer DSFA finden Sie in Anhang 4.

10. Einschréankungen bei Datenfreigabe und -libertragung
Personenbezogene Daten dirfen nur an Dritte weitergegeben
werden, wenn Sicherheitsvorkehrungen und vertragliche
Vereinbarungen getroffen wurden.

10.1. Datenaustausch innerhalb der GXO-Unternehmensgruppe
Sie dirfen die in unserem Besitz befindlichen personenbezogenen
Daten nur dann an einen anderen Mitarbeiter, Agenten oder
Vertreter der GXO-Gruppe (die unsere Tochtergesellschaften

und unsere oberste Holdinggesellschaft zusammen mit ihren
Tochtergesellschaften umfasst) weitergeben, wenn der Empfanger
berufsbedingt Kenntnis dieser Informationen haben muss.

Fir die Ubermittlung personenbezogener Daten innerhalb

der GXO-Gruppe haben Wir eine Vereinbarung tiber den
gruppeninternen Datenaustausch, die diese Ubermittlung regelt,
auch wenn sie auBerhalb der EU an GXO-Gesellschaften in den
Vereinigten Staaten von Amerika erfolgt. Wenn Sie aufgefordert
werden, Informationen auf3erhalb der EU in ein anderes Land als
die Vereinigten Staaten von Amerika zu Ubertragen, missen Sie
sich an das Datenschutzbiro wenden.

10.2. Datenaustausch mit Dritten

Sie dirfen die von uns gespeicherten personenbezogenen
Daten nur dann an Dritte (auBerhalb von GXO) weitergeben, z.
B. an unsere Dienstleister, wenn diese die Informationen fur die
Erbringung der Dienstleistungen bendtigen und tber einen
vollsténdig ausgeflhrten schriftlichen Vertrag verfligen, der
DSGVO-konforme Drittanbieterklauseln enthalt.

10.3. Dateniibermittlungen auBerhalb der EU

Die DSGVO schrankt die Datenlibermittlung in Lander
auBerhalb des EWR ein, um sicherzustellen, dass das durch die
DSGVO gewahrleistete Datenschutzniveau fur Einzelpersonen
nicht untergraben wird. Eine Ubermittlung erfolgt, wenn
personenbezogene Daten von einem Land innerhalb der EU in
ein Land auBerhalb der EU Ubermittelt werden.
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Sie diirfen personenbezogene Daten nur auBerhalb des EWR
Ubertragen, wenn eine der folgenden Bedingungen zutrifft:

(a) die Ubermittlung erfolgt an ein GXO-Unternehmen in
den Vereinigten Staaten von Amerika und der Empfanger
bendtigt die personenbezogenen Daten berufsbedingt, oder

(b) die Ubertragung erfolgt an einen Dritten und Sie haben
eine Bestdtigung des Datenschutzbiiros, dass geeignete
Sicherheitsvorkehrungen getroffen wurden und dass die
betroffene Person der vorgeschlagenen Ubertragung
zugestimmt hat, nachdem sie Gber mdgliche Risiken
informiert wurde. Oder die Ubermittlung ist aus einem der
anderen in der DSGVO genannten Griinde erforderlich,
einschlieBlich der Erfillung eines Vertrags zwischen uns
und der betroffenen Person, aus Griinden des &ffentlichen
Interesses, zur Begriindung, Auslibung oder Verteidigung
von Rechtsanspriichen oder zum Schutz lebenswichtiger
Interessen der betroffenen Person, wenn die betroffene
Person physisch oder rechtlich nichtin der Lage ist, ihre
Einwilligung zu erteilen, und in einigen begrenzten Fallen
aus unserem berechtigten Interesse.

11. Schulung und Audit

Wir missen sicherstellen, dass alle relevanten GXO-Mitarbeiter
eine angemessene Schulung durchlaufen haben, damit sie

die Datenschutzgesetze einhalten kénnen. AuBerdem missen
wir unsere Systeme und Prozesse regelmaBig testen, um die
Einhaltung zu beurteilen. Sie missen alle obligatorischen
datenschutzbezogenen Schulungen absolvieren, zu denen

Sie aufgefordert werden.

Sie mussen alle Systeme und Prozesse, die Ihrer Kontrolle
unterliegen, regelméBig Uberprifen, um sicherzustellen, dass sie
mit dieser Datenschutzrichtlinie Gbereinstimmen, und priifen, ob
angemessene Kontrollmechanismen und Ressourcen vorhanden
sind, um die ordnungsgemafBe Verwendung und den Schutz
personenbezogener Daten zu gewahrleisten.

12. Auslagerung von Diensten

Wenn Wir Dienstleistungen an Dritte wie [T-Dienstleister auslagern
oder Cloud-Dienstleister mit der Verarbeitung personenbezogener
Daten beauftragen mussen, |6st dies Datenschutziiberlegungen
aus. In der Regel fungieren die Dienstleister als Auftragsverarbeiter,
und es muss ein schriftlicher Auftragsverarbeitervertrag
abgeschlossen werden.
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13. Automatisierte Verarbeitung/Profilerstellung/
Entscheidungsfindung und Direktmarketing
Die DSGVO gibt fir die automatisierte Verarbeitung,

Entscheidungsfindung und Profilerstellung strenge Regeln vor.

Sie dirfen automatisierte Verarbeitungstatigkeiten nur nach
Rucksprache mit dem Datenschutzbiiro und dem Abschluss
einer DSFA durchfihren.

AuBerdem gibt es spezifische Regeln fir das Direktmarketing.
Direktmarketing-Kampagnen durfen nur nach Ricksprache
mit dem Datenschutzbiro und dem Abschluss einer DSFA
durchgefihrt werden.

9 | ©2021 GXO. Alle Rechte vogbehalten
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14. Anderungen an diesem Datenschutzstandard
Wir behalten uns das Recht vor, diese Datenschutzrichtlinie
jederzeit ohne vorherige Ankiindigung zu andern.

Diese Datenschutzrichtlinie setzt keine geltenden nationalen
Datenschutzgesetze und -vorschriften in Landern auBer Kraft, in
denen GXO tétig ist, und bestimmte Lander kénnen lokalisierte
Abweichungen von diesem Datenschutzstandard aufweisen, die
auf Anfrage beim Datenschutzburo erhéltlich sind.

Dieser Datenschutzstandard wurde zuletzt am 2. August 2021
geéndert
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Anhang 1

In den folgenden Féllen missen Sie sich immer an das
Datenschutzblro wenden:

(a) wenn Sie sich nicht sicher sind, auf welcher Rechtsgrundlage
Sie sich fur die Verarbeitung personenbezogener Daten stitzen
(einschlieBlich der berechtigten Interessen der Gesellschaft)
(siehe Abschnitt 5 und Anhang 2);

(b) wenn Sie sich auf eine Einwilligung verlassen mussen und/
oder eine Einwilligung einholen mussen (siehe Abschnitt 5.2
und Anhang 2);

(c) wenn Sie Datenschutzerklarungen erstellen missen (siehe
Abschnitt 5.3);

(d) wenn Sie sich beziiglich der Aufbewahrungsfrist fur die
verarbeiteten personenbezogenen Daten nicht sicher sind
(siehe Abschnitt 5.7);

(e) wenn Sie sich nicht sicher sind, welche Sicherheits- oder
sonstigen MaBnahmen Sie zum Schutz personenbezogener
Daten ergreifen missen (siehe Abschnitt 8.1 unten);

(f) wenn der Schutz personenbezogener Daten verletzt wurde
(Abschnitt 8.2);

GXO

(g) wenn Sie sich nicht sicher sind, auf welcher Grundlage
personenbezogene Daten auBerhalb des EWR Ubertragen
werden sollen (siehe Abschnitt 10);

(h) wenn Sie Hilfe bei der Bearbeitung von Rechten bendétigen,
die von einer betroffenen Person geltend gemacht werden
(siehe Abschnitt 7 und Anhang 3);

(i) wenn Sie an einer wesentlichen neuen oder gednderten
Verarbeitungsaktivitat teilnehmen, die wahrscheinlich eine DSFA
erfordert (siehe Abschnitt 9) oder planen, personenbezogene
Daten fir andere Zwecke als die, fur die sie erhoben wurden, zu
verwenden;

(j) Wenn Sie vorhaben, Aktivitdten mit automatisierter Verarbeitung
durchzufiihren, einschlieBlich Profilerstellung oder automatisierter
Entscheidungsfindung (siehe Abschnitt 13);

(k) Wenn Sie bei der Durchfiihrung von Direktmarketing-Aktivitaten
Hilfe bei der Einhaltung geltender Gesetze benétigen (siehe
Abschnitt 13); oder

(I) wenn Sie Hilfe bei Vertragen oder anderen Bereichen im
Zusammenhang mit der Weitergabe personenbezogener Daten
an Dritte (einschlieBlich unserer Lieferanten) bendtigen (siehe
Abschnitt 9 und Abschnitt 12).
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Anhang 2

Die DSGVO erlaubt die Verarbeitung flir bestimmte Zwecke, von
denen einige nachfolgend aufgefihrt sind:

(a) die betroffene Person hat ihre Einwilligung erteilt;

Eine betroffene Person willigt in die Verarbeitung ihrer
personenbezogenen Daten ein, wenn sie ihr Einverstandnis
mit der Verarbeitung entweder durch eine Erkléarung oder
durch eine positive Handlung deutlich macht. Die Einwilligung
erfordert positive Handlungen, sodass Schweigen, vorab
angekreuzte Késtchen oder Inaktivitdt wahrscheinlich nicht
ausreichen. Wenn die Einwilligung in einem Dokument erteilt
wird, das sich mit anderen Angelegenheiten befasst, muss die
Zustimmung getrennt von diesen anderen Angelegenheiten
aufbewahrt werden.

Betroffene Personen missen die Einwilligung zur Verarbeitung
jederzeit leicht widerrufen kdnnen und dem Widerruf muss
unverziiglich nachgekommen werden. Die Einwilligung muss
moglicherweise aktualisiert werden, wenn Sie beabsichtigen,
personenbezogene Daten fir einen anderen und inkompatiblen
Zweck zu verarbeiten, der der betroffenen Person bei der ersten
Einwilligung nicht offengelegt wurde.
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Sofern Wir uns nicht auf eine andere Rechtsgrundlage

der Verarbeitung berufen kénnen, ist fiir die Verarbeitung
sensibler personenbezogener Daten, fir die automatisierte
Entscheidungsfindung und fiir grenziiberschreitende
Dateniibertragungen in der Regel eine Einwilligung erforderlich.
Normalerweise stitzen wir uns auf eine andere Rechtsgrundlage
(und bendtigen keine Einwilligung), um die meisten Arten von
sensiblen Daten zu verarbeiten. Wenn eine ausdriickliche Einwilligung
erforderlich ist, missen Sie der betroffenen Person einen Hinweis zur
fairen Verarbeitung geben, um die Einwilligung zu erlangen.

(b) die Verarbeitung ist fur die Erfillung eines Vertrags mit der
betroffenen Person erforderlich;

(c) um unseren gesetzlichen Compliance-Verpflichtungen
nachzukommen;

(d) um die lebenswichtigen Interessen der betroffenen Person
zu schitzen;

(e) um unsere berechtigten Interessen fuir Zwecke zu verfolgen, bei
denen diese nicht Uberwiegen, weil die Verarbeitung die Interessen
oder Grundrechte und -freiheiten der betroffenen Personen
beeintrachtigt. Die Zwecke, fir die wir personenbezogene Daten
aus berechtigten Interessen verarbeiten, miissen in den geltenden
Datenschutzhinweisen oder Hinweisen zur fairen Verarbeitung
dargelegt werden;
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Anhang 3
Einer betroffene Person hat folgende Rechte:
(a) die Einwilligung zur Verarbeitung jederzeit zu widerrufen;

(b) bestimmte Informationen tber die Verarbeitungsaktivitadten
des Datenverantwortlichen zu erhalten;

(c) Zugriff auf ihre personenbezogenen Daten, die wir besitzen,
anzufordern

(d) unsere Verwendung ihrer personenbezogenen Daten fir
Direktmarketingzwecke zu verhindern;

(e) uns aufzufordern, personenbezogene Daten zu |6schen,
wenn sie fur die Zwecke, fur die sie erhoben oder verarbeitet
wurden, nicht mehr erforderlich sind, oder unrichtige Daten zu
berichtigen, oder unvollstdndige Daten zu vervollstandigen;

(f) die Verarbeitung unter bestimmten Umsténden einzuschrénken;

(g) eine Verarbeitung anzufechten, die aufgrund unserer
berechtigten Interessen oder im &ffentlichen Interesse
gerechtfertigt ist;
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(h) eine Kopie einer Vereinbarung anzufordern, nach der
personenbezogene Daten auBerhalb des EWR Ubertragen werden;

(i) Entscheidungen, die ausschlieBlich auf automatisierter
Verarbeitung, einschlieBlich Profilerstellung (ADM), beruhen,
zu widersprechen;

(j) eine Verarbeitung zu verhindern, die der betroffenen Person
oder einer anderen Person wahrscheinlich Schaden oder Leid
zufligen kénnte;

(k) Gber eine Verletzung des Schutzes personenbezogener
Daten informiert zu werden, die wahrscheinlich zu einem hohen
Risiko fUr ihre Rechte und Freiheiten fihrt;

(1) eine Beschwerde bei der zustdndigen Aufsichtsbehorde/
Behorde einzureichen; und

(m) unter bestimmten Umsténden ihre personenbezogenen
Daten in einem strukturierten, allgemein gebréuchlichen und
maschinenlesbaren Format zu erhalten oder deren Ubermittlung
an Dritte zu verlangen.
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Sie sollten sich an das Datenschutzblro wenden, um eine DSFA
durchzufiihren (und lhre Ergebnisse zu besprechen), wenn

Sie groBere System- oder Geschéftséanderungsprogramme
implementieren, die die Verarbeitung personenbezogener
Daten beinhalten, einschlieBlich:

(a) Einsatz neuer Technologien (Programme, Systeme oder
Prozesse) oder sich andernde Technologien (Programme,

Systeme oder Prozesse);

(b) Automatisierte Verarbeitung einschlieBlich Profilerstellung
und ADM;

(c) Verarbeitung sensibler Daten im groBen MaBstab; und

(d) groB angelegte, systematische Uberwachung eines &ffentlich

zuganglichen Bereichs.
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Eine DSFA muss Folgendes enthalten:
(a) eine Beschreibung der Verarbeitung, ihrer Zwecke
und gegebenenfalls der berechtigten Interessen des

Datenverantwortlichen;

(b) eine Einschatzung der Notwendigkeit und VerhaltnismaBig-
keit der Verarbeitung in Bezug auf ihren Zweck;

(c) eine Einschatzung des Risikos fir Einzelpersonen; und

(d) die getroffenen RisikominderungsmafBnahmen und der
Nachweis der Einhaltung.

Sie missen die Prozesse der Gesellschaft zu DSFA und
,Eingebautem Datenschutz” einhalten.
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